Talento Humano
POLITICA TRATAMIENTO DE DATOS PERSONALES

MEDICALL TH S.A.S, Empresa domiciliada en Bogota, en cumplimiento de la Ley Estatutaria 1581 de
2012 “Por la cual se dictan disposiciones generales para la proteccion de datos personales” y el Decreto
1377 de 2013 “Por medio del cual se reglamenta parcialmente la Ley 1581 de 2012”, se encuentra
comprometida en continuar brindando servicios con altos niveles de profesionalismo, calidad, confianza
y responsabilidad, garantizando y salvaguardando la seguridad de la informacién que se encuentra
registrada en sus bases de datos.

Por lo anterior, con la finalidad de dar cumplimiento a lo dispuesto en la normativa aplicable en materia
de proteccién de datos personales, en su calidad de responsable, adopta la siguiente politica interna
para el tratamiento de la informacion, con base en las siguientes consideraciones:

PRIMERA. OBJETO.

Es interés de MEDICALL TH S.A.S, la proteccidon de la privacidad de los datos personales de sus
Trabajadores, Clientes, Proveedores, Contratistas y terceros, para lo cual cuenta con la infraestructura,
organizacion, plataforma tecnoldgica y fisica necesarias para garantizar el correcto e idéneo tratamiento
de la informacién, asi como la confidencialidad necesaria para el ejercicio de los derechos de sus
titulares, contenidos en la Constitucién y en la Ley, y en mayor medida para permitir el conocimiento,
actualizacidn, rectificacidn y supresion de informacién personal, y lograr la excelencia en la prestacién
de los servicios ofrecidos en el desarrollo de su objeto social.

SEGUNDA. DEFINICIONES.

AUTORIZACION: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

DATO PERSONAL: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

TITULAR: Persona natural cuyos datos personales sean objeto de Tratamiento.
BASE DE DATOS: Conjunto organizado de datos personales que son objeto de Tratamiento.

ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable del
Tratamiento.
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TRATAMIENTO: Cualquier operaciéon o conjunto de operaciones sobre datos personales, tales como la
recoleccidn, almacenamiento, uso, circulacién o supresion.

DATOS SENSIBLES: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacién, tales como aquellos que revelen el origen racial o étnico,
la orientacion politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido politico o
que garanticen los derechos y garantias de partidos politicos de oposicion asi como los datos relativos a
la salud, a la vida sexual y los datos biométricos.

RECLAMO: Solicitud del titular del dato o las personas autorizadas por éste o por la ley para corregir,
actualizar o suprimir sus datos personales o para revocar la autorizacion en los casos establecidos en la

ley.

CONSULTA: Solicitud del titular del dato o las personas autorizadas por éste o por la ley para consultar la
informacion personal del Titular que repose en cualquier base de datos administrada por el Responsable
del Tratamiento.

TRATAMIENTO DE DATOS: Conforme a lo previsto en la Ley 1581 de 2012 y el Decreto Reglamentario
1377 de 2013, se considera tratamiento, cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulaciéon o supresion.

Dentro de sus operaciones y procesos, MEDICALL TH S.A.S, requiere de algunos datos personales, en el
marco de la relacidon que la vincula con Trabajadores, Clientes, Proveedores y Contratistas, y demas
personas relacionadas con su objeto social, informacién que corresponde a la estrictamente necesaria
para la gestion desarrollada.

DE LA INFORMACION

1. Los datos personales serdn incluidos en las distintas bases de datos de manejo institucional, los
cuales estaran reglamentados en base a los principios que se aplicardn de manera armonica e
integral de conformidad al Art 4 de la ley 1581 de 2012 “Por la cual se dictan disposiciones
generales para la proteccidon de datos personales”, en concordancia con lo dispuesto por el Decreto
Reglamentario 1377 de 2013:

¢ Principio de Finalidad: El tratamiento debe obedecer a una finalidad legitima de acuerdo con la
constitucién y la Ley, la cual debe ser informada al Titular.

e Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos no podran ser obtenidos o divulgados sin previa
autorizacién, o en ausencia de mandato legal o judicial que revele el consentimiento.
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e Principio de veracidad o calidad: La informacidn sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

e Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener
del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento vy sin
restricciones, informacion acerca de la informacidn que le concierne.

e Principio de acceso y circulacién restringida: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la presente ley y la
Constitucién. En este sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el
Titular y/o por las personas previstas en la presente ley.

e Principio de seguridad: La informacidn sujeta a Tratamiento por el responsable del Tratamiento
Encargado o Tratamiento a que se refiere la presente ley, se deberd manejar con las medidas
tecinas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracidn, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tenga la naturaleza de publicos estan obligados a garantizar la reserva de la
informacidn, inclusive después de finalizada su relacién con alguna de las labores que comprende el
Tratamiento, pudiendo solo realizar suministro o comunicacién de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la presente ley y en los términos de la
misma.

2. Eltitular de la informacion de datos personales, tienen derecho a conocer, actualizar, rectificar o
suprimir la informacién recolectada en bases de datos o archivos, a solicitar prueba de la
autorizacién otorgada al Responsable del Tratamiento en observancia de las excepciones de ley
y de lo dispuesto en el decreto 1377 de 2013, a ser informado respecto del uso que le ha dado
ésta entidad a sus datos personales y a presentar solicitudes, consultas o reclamos, de
conformidad.

3. Cualquier persona que intervenga en el Tratamiento de datos personales y datos sensibles, y
cuya responsabilidad recaiga en MEDICALL TH S.A.S, tienen la obligacidn de garantizar la reserva
y confidencialidad de la informacién, aun cuando ya no cuente con ningun tipo de relacién con
la empresa.

4. Los responsables del tratamiento de la informacidn de cada area tendran acceso Unicamente a
los reportes relacionados con sus responsabilidades, asumiendo el adecuado manejo de la
informacién entregada.

5. Los operadores de Centro de Datos no podran consultar las bases de datos, solo monitorizar los
procesos conforme a lo contemplado es este documento.
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Esta expresamente prohibido el ingreso a sistemas de informacién tecnoldgica que contengan
informacion personal sin autorizacién.

Esta expresamente prohibido enviar informacién de la empresa por medios de transmision
como Correos electrénicos personales, Mensajeria instantanea, USB, CD, Celulares u otros
medios tecnoldgicos sin la autorizacion del Jefe inmediato y/o departamento de sistemas y/o
Gerencial General de MEDICALL TH S.A.S

Esta expresamente prohibido generar respaldos, copias o backup sobre bases de datos con
informaciéon personal en MEDICALL TH S.AS, asi como de documentos que contengan
informacion clasificada como personal.

Esta expresamente prohibido retirar de las instalaciones carpetas, folder, discos de
almacenamiento externos u otros medios fisicos que contengan informacién personal sin la
debida autorizaciéon del Jefe de area, departamento de sistemas y/o Gerencial General de
MEDICALL TH S.A.S

Los usuarios deben informar inmediatamente a soporte técnico toda vulnerabilidad encontrada
en los sistemas, aparicion de virus o programas sospechosos e intentos de intromisién y no
deben distribuir este tipo de informacién interna o externamente.

Los usuarios no deben intentar sobrepasar los controles de los sistemas, examinar los
computadores y redes de MEDICALL TH S.A.S, en busca de archivos de otros sin su autorizacion
o introducir intencionalmente software disefiado para causar dafio o impedir el normal
funcionamiento de los sistemas.

Los funcionarios no deben suministrar ningun tipo de informacién de MEDICALL TH S.AS, a
ninguin ente externo sin las autorizaciones respectivas.

Los funcionarios no deben destruir, copiar o distribuir los archivos de la compaiiia sin previa
autorizacién, lo anterior incluye la utilizacién del correo electrénico, fax o demas medios de
envio deinformacién.

Todo funcionario que utilice los recursos de los Sistemas, tiene la responsabilidad de velar por
la integridad, confidencialidad, disponibilidad y confiabilidad de la informacidon que maneje,
especialmente si dicha informacidn ha sido clasificada como critica.

Cualquier tipo de informacién interna no debe ser vendida, transferida, divulgada o
intercambiada con terceros o al interior de la entidad para ningln propdsito diferente al del
negocio.
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16. La informacion de MEDICALL TH S.A.S, no debe ser divulgada sin contar con los permisos
correspondientes, ademas, ninglin empleado, contratista o consultor debe tomarla cuando se
retire de MEDICALL TH S.A.S

17. Los servidores de bases de datos administrativos son delicados, por lo que se prohiben los
accesos de cualquier usuario, excepto para el personal autorizado.

TERCERA. TRATAMIENTO AL QUE SERAN SOMETIDOS LOS DATOS.

El tratamiento al que seran sometidos los datos personales por parte de MEDICALL TALENTO HUMANO
S.A.S consistird, en los términos del articulo 3 de la ley 1581 de 2012 en cualquier operacion o conjunto
de operaciones sobre datos personales, tales como la recoleccién, almacenamiento, uso, circulacién o
supresion, gestiones que se realizardn exclusivamente para los siguientes fines:

DE MANERA GENERAL:

e Para el efectivo cruce de informacién entre el responsable y el titular de la misma (datos de
contacto).

¢ Para el envio de informacién sobre servicios prestados por MEDICALL TH S.A.S.

¢ Para dar cumplimiento a las obligaciones legales o contractuales adquiridas por la Empresa dentro
del desarrollo de su objeto social.

¢ Para realizar andlisis sobre la calidad de los servicios o productos ofrecidos por la Empresa.

¢ Para dar cumplimiento a los requerimientos administrativos, judiciales, fiscales, aduaneros etc., que
se efectlen por las autoridades publicas en todos los niveles de la administracion, y por las autoridades
judiciales.

¢ Parainformar sobre cualquier tipo de novedades relacionadas con los temas previamente referidos.

e Dar a conocer los diferentes servicios ofrecidos por esta Entidad, publicidad de los mismos, y en
general mantener contacto con los empleados y clientes mediante cualquier medio de comunicacidn
(escrito y/o electrdnico), con el fin de adelantar cualquier tramite necesario para el desarrollo del objeto
social de MEDICALL TH S.A.S.

e Elaboracién de informes y reportes conforme con las metodologias, pardmetros, estructuras,
periodicidad y finalidades establecidas por la Superintendencia de Economia Solidaria, la Unidad
Administrativa Especial de Organizaciones Solidarias y de las demas entidades de control, tanto del Nivel
Nacional como Distrital.
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e Cualquier otra operacién necesaria para el desarrollo del objeto social de MEDICALL TH S.A.S.,
atendiendo a su naturaleza.

DE MANERA PARTICULAR:
En lo relacionado a los procesos internos de MEDICALL TH S.A.S se tendra en cuenta lo siguiente:
SELECCION:

e El reclutamiento y seleccidn de personal para la organizacidn a través de la recoleccion de hojas
de vida, mediante diversas fuentes tales como: portales de empleo, instituciones educativas,
universidades, entre otras, que terminen en relacién o vinculo contractual o cuya informacién
repose como back up de hojas de vida para futuros procesos de seleccion y/o contratacion.

e Comunicacién de manera telefénica con los candidatos para efectuar la oferta e iniciar proceso
de seleccidn.

e Inscripcién de la hoja de vida a través del aplicativo destinado por la organizaciéon para tal fin.

e Uso de la informacion personal para comunicar al jefe inmediato o al cliente los posibles
candidatos a quienes deberan realizar entrevista.

e Realizar estudio de seguridad a los candidatos que corresponda segun el cargo al que aspiran.

e Validacién SARLAFT para descartar que esté involucrado en lavado de activos o financiamiento
del terrorismo o de armas de destruccién masiva.

e Cargue de resultados de pruebas técnicas y entrevista al aplicativo destinado por la
organizacion.

e Recolecciéon de documentos necesarios para el proceso de contratacién de los candidatos
seleccionados.

CONTRATACION
En lo relacionado a los procesos de Contratacion, se tendra en cuenta lo siguiente:

e Formalizar los aspectos legales, de procesos y funciones de la vinculacién de los colaboradores
de Medicall TH S.A.S.

e Verificacién de los documentos en fisico o cualquier medio que disponga esta Entidad,
requeridos para la vinculacion del colaborador.

e Generacion de afiliaciones a Seguridad social.

e El proceso elaborard contrato con la informacién requerida del colaborador y del cargo que
corresponda.

e Se remitird el Kit de contratacion con todos los documentos requeridos para formalizacion del
contrato con el colaborador.

e Se recibiran los resultados de los exdmenes de ingreso y la documentacién de contratacion del
colaborador seleccionado.
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e Consolidacién de los documentos de los colaboradores que ingresardn a la organizacién por
medio de carpeta fisica y digital.

e Se cargara en el aplicativo de la organizacién la informacion relacionada con los colaboradores
que ingresan a la organizacion para el pago de la ndémina.

e Se generardn otrosi de acuerdo a la necesidad de la organizacion, los cuales contaran con la
firma del colaborador y representante legal del cliente. Estos documentos irdn en la carpeta de
la hoja de vida fisica y digital.

e Se realizara evaluacion de periodo de prueba por medio del aplicativo de la organizacién a los
colaboradores que cumplan la quinta parte del contrato laboral. Informacién que quedard
almacenada cuando se requiera ser utilizada.

NOMINA

e Se validaran los datos personales como nimero de cuenta, documento, nombres, fechas de
ingreso, fechas de retiro de los colaboradores para pago de némina.

e Se tendrd en cuenta la informacion relacionada con pre-némina y ndmina de los colaboradores.
Asi mismo, novedades que se puedan presentar en el mes como terminaciones de contrato con
cartas de renuncia, certificados de defuncidn, relacion de pasivo vacacional, periodos cumplidos
de vacaciones, descuentos por otros pagos que se les apliquen a los colaboradores.

e Sevalidara a través del aplicativo que tenga destinado la organizacién la siguiente informacién:

e Vacaciones (periodos y valor), incapacidades (tiempos y liquidacion), ausentismos, sanciones,
licencias, retiros del mes, ingresos del mes, registro de novedades aplicadas, descuentos
reportados, descuentos de retencidn en la fuente.

e Se validaran: Generacion de archivo de bancos, Generacion de Notas Crédito, Anexos
solicitados por los clientes, Facturas impresas con anexos, Archivo de Bancos en Fisico, Archivo
de Bancos — Plano.

e Listado de colaboradores con afiliacién a seguridad social que no tenga fondo privado, para el
pago a terceros se tendrd en cuenta: Identificacién, Nombre, Concepto, Valor de descuento,
planilla de la entidad para el caso de pago con cheques.

e Listado de todas las ndminas, acumulados corporativos por concepto, no existencia de
descuentos dobles o embargos sin aplicar, reporte de descuentos aplicados, reporte de
embargos.

e Para el caso del retiro de los colaboradores, se realizara todo el proceso de la liquidacion que
corresponda, notificando a las partes interesadas el retiro del colaborador para realizar
liguidaciones de prestaciones sociales, soportes de paz y salvo por todo concepto en la
organizacion. Se dejara registro de la informacién a través de la herramienta que tiene definida
la organizacién. Toda liquidacion quedard archivada en Hoja de vida del ex colaborador de
acuerdo a lo estipulado por la ley.
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SEGURIDAD SOCIAL

MEDICALL TALENTO HUMANO S.A.S, realiza el proceso de afiliacién y pago de los aportes al sistema de
seguridad social integral de los colaboradores, de acuerdo con las disposiciones legales vigentes a partir
de la Ley 100 y sus Decretos reglamentarios.

Para este proceso se requerird la siguiente informacién del colaborador:

Fotocopia de la cédula de ciudadania del colaborador.

Formatos externos (FUAI) debidamente diligenciados y firmados por el colaborador y de los
beneficiarios que tengan derecho.

Afiliacion a la ARL.

Los requisitos y condiciones de documentos para la afiliacién al Sistema de Seguridad Social
y Parafiscales son los reglamentados y exigidos por las disposiciones legales vigentes.

Se aclara que no se encontrard autorizada la manipulacién y uso de documentos por parte
de personal no autorizado.

Se contard con bases de datos de todos los colaboradores que al cierre de mes se
encuentran activos y el numero de personas a liquidar. Informacidon que se tendrd
consignada en el aplicativo que tenga designado la organizacidn.

Actualizar a las distintas entidades del sistema integral de la seguridad social que requieran
informacién del afiliado empleado de MEDICALL TH S.A.S.

ACTIVOS FIJOS- ADMINISTRATIVO

Se tendrd en cuenta el ingreso de un activo fijo con los datos de la descripcidén, proveedor,
centro de costos, usuario, responsable del activo, ubicacion, valor, factura del proveedor.

Se tendra registro en el aplicativo de la organizacion la informacién relacionada con la
factura, la orden de compra, la constancia del recibido del activo.

Se realizard marcacién de cada activo fijo, personalizaciéon de cada activo fijo. En caso de
retiro de un colaborador, se validara si el colaborador se encuentra a paz y salvo sobre los
activos que tenia a su cargo.

DIGITALIZACION DE HISTORIAS LABORALES

Se recibiran las historias laborales y/o documentos de cada colaborador que sean enviados
al area de archivo de gestion.

Se validarad el estado de los colaboradores para establecer si es necesario digitalizar la
documentacion que se recibe o no, con el fin de digitalizar solo la documentacién del
personal activo.

Se ingresara en la base de datos la cantidad de documentos digitalizados con el objetivo de
llevar un control para las partes involucradas (Outsourcing y Medicall Talento Humano).
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e Una vez a la semana el Outsourcing realizard la recoleccién de las imagenes digitalizadas
para su posterior publicacion en el aplicativo.

CONTRATACION CUOTA APRENDICES

- Se generard un informe sobre el nimero de aprendices para la gestion correspondiente.

- Se solicitaran los documentos para el proceso de contratacidn junto con la carta de presentacion
de la Institucién educativa que lo acredita como estudiante, la cual debe contener las fechas
explicitas de etapa lectiva y/o productiva. Los documentos son:

e Hoja de vida.

e Hoja de vida institucional.

e Formato de entrevista técnica del candidato, firmado y con Check en Apto para el cargo.

e Fotocopia del documento de identidad.

e Resultados de las pruebas psicotécnicas.

e Certificado EPS (no mayor a 30 dias de vigencia).

e Formato de Requerimiento.

e Carta presentacion de la institucién educativa indicando estudios cursados y periodos
académicos y/o de practica.

e Se realizard proceso de contratacién y registro en la plataforma del SENA.

e Se elaborard carpeta y Kit de contratacion para el trdmite correspondiente, quedando
digitalizada toda la documentacién en el aplicativo de la organizacion. Asi mismo, se realizaran
las afiliaciones a seguridad social y activacién en el aplicativo de ndémina para inclusién de la
cuenta.

e En caso de embarazo se reportara en la Plataforma de Sena la suspension del Contrato Maximo
8 dias antes de su finalizacién y prorrogando su finalizacién teniendo en cuenta la fecha
probable de parto y la licencia de maternidad.

CARNETIZACION DEL PERSONAL

e Se generara carnet por cada colaborador incluyendo foto y datos personales (Nombre, nimero
de documento y cargo).

e El colaborador firmara el recibido del carnet validando la informacion. Asi mismo, se generara
base de control de carnets.

e En caso de pérdida el colaborador firmara formato de autorizacién de descuento para realizar
tramite de nuevo carnet.

e Se archivarad en cada una de las hojas de vida de los trabajadores el formato de entrega de
carnet correspondiente.
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BENEFICIOS Y BIENESTAR

e Se tendra informacion relacionada con teléfonos, correos electrénicos de contacto de los
diferentes asesores de los proveedores suscritos para brindar convenios a MEDICALL TH S.A.S.

e Se tendra como soporte formatos de descuento de convenios requeridos por los colaboradores
donde incluird informacién personal tanto del colaborador como del nucleo familiar de ser
necesario segun la actividad.

e Se realizara evaluacidn de capacidad de endeudamiento de los colaboradores para aprobacion o
negacion de las solicitudes.

e Se grabaran en el aplicativo de la organizacién los descuentos autorizados por el colaborador
con base en correos electronicos, tablas de Excel y bases de autorizaciones de descuento y la
informacidn suministrada por el proveedor del convenio.

e Se tramitard facturas para pago a proveedores cuando se requiera.

e Para el caso de las pdlizas que soliciten a los colaboradores, el proveedor remitird los soportes
en fisico y originales para ser enviados al colaborador.

e Las solicitudes de descuento seran enviadas en original a la hoja de vida de cada colaborador.

e Se tramitard informacién del colaborador relacionada con su nucleo familiar a través del
aplicativo.

e Parainformar sobre eventos organizados por parte de MEDICALL TH S.A.S.

CONTROL PRE-PENSIONADOS Y PENSIONADOS

e Se realizara control de inventario de pensionados y pre-pensionados a colaboradores que entren
a periodos de 10 afios, 3 afios o menor tiempo de franja pre-pensional.

e Se remitird informe semestral sobre los pre-pensionados a la gerencia general.

e Se adelantard la gestidn necesaria ante la respectiva entidad administradora de pensiones, para
la solicitud del reconocimiento de la pensién del colaborador. Si es favorable, el area juridica
validara la inclusidn en némina y fecha probable de terminacién con jefe inmediato para iniciar
el trdmite pertinente. Si es de negacion, el drea juridica estudiard el motivo de la negacidn y se
procedera a interponer los recursos pertinentes segiin normatividad vigente.

e Se marcard en el sistema que dispone la organizacidn a los colaboradores que van a pasar como
pensionados.

e Se pasara novedad para no continuar con el pago de la cotizacidon a pensién a la entidad que
corresponda.

CAPACITACION

e Se generaran resultados de encuesta de evaluacién de clima organizacional, evaluaciones de
desempefiio, listado de colaboradores que participardn de acciones formativas, induccion,
entrenamiento al puesto de trabajo, planes de accidn derivados de los resultados de medicidn
que corresponda. Toda esta informacién quedara registrada en el aplicativo que tiene definido
la organizacion.
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e Se realizaran acciones formativas con reciprocidad en el que sera necesario identificar la
necesidad del colaborador y los proveedores de la capacitacién. Se tendrd en cuenta
informacion como: Tiempo del estudio, clase de estudio, Institucidn, fecha estimada de inicio y
finalizacion del estudio, ciudad y demas condiciones especificas.

e Se elaborard, proyectara y el colaborador firmara contrato de reciprocidad y/u otro si al
contrato de reciprocidad y pagaré con carta de instrucciones. Toda la informaciéon quedara
consignada en hoja de vida y aplicativo de la organizacién.

e Se coordinara el pago vy la logistica con la entidad que corresponda para realizar los estudios a
los que aplique las capacitaciones externas con reciprocidad.

RECONOCIMIENTO DE PROMOCIONES

e Se tendrd listado de las personas promocionadas y se contactard para la entrega del
reconocimiento cuando aplique.

CARTERA INCAPACIDADES

e Se remitiran las incapacidades de los colaboradores al area correspondiente para gestion y
control de las mismas teniendo en cuenta las exigencias de la EPS y/o ARL.

e Se tendra un control de las incapacidades para registro de las novedades a que haya lugar en la
ndémina y asi mismo sera registrado en el aplicativo que tenga definido la organizacién.

e Se solicitard a las entidades de seguridad social la relacion detallada de los pagos de
prestaciones econdmicas transferidas a la cuenta bancaria de Medicall Talento Humano.

CONTABILIDAD Y FISCAL
Se generaran los siguientes informes:

e Estados financieros generales, por centros de costos.

e Ejecucién Presupuestal.

e Informe periddico para la Superintendencia de Sociedades.
e Declaraciones de Impuestos Nacionales y Distritales.

¢ Informacidn exégena Nacional y Distrital.

e Registros y Renovaciones ante las Cdmaras de Comercio.

e Legalizacion de gastos de viaje

e Pre-factura — Genera sistema de nédmina.

e Formato de liquidaciones- Genera el Sistema de Némina.

e Factura electronica de venta

Se tendra en cuenta la siguiente documentacion:

e Facturas de Proveedores
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e Cuentas de Cobro de Proveedores.
e RUT
e Factura equivalente.

DOTACION DE PERSONAL ADMINISTRATIVO Y ASISTENCIAL

e Se generard un listado de personal que le aplica entrega de dotacidon relacionando los
pardmetros de ley: salario, cargo, tipo de contrato, fecha de ingreso, género, talla y tipo de
dotacién.

e Setendrd en cuenta la informacién registrada en el aplicativo de la organizacion para el reporte
de tallajes a nivel nacional.

e Las solicitudes de requerimiento de dotacién se realizaran a través de correo electrénico
indicando las especificaciones detalladas.

e Se remitira al proveedor Orden de compra, el consolidado de tallaje para la realizacion de la
dotacidn de stock.

e Se entregard la dotacion masiva a los colaboradores.

PROCESOS DISCIPLINARIOS

e Se tendrd toda la informacidn necesaria como nombre, cargo, fecha de ingreso, servicio al que
pertenece, faltas cometidas, para llevar a cabo procesos disciplinarios a que haya lugar. Asi
mismo tomar las decisiones que correspondan de acuerdo a la gravedad de la falta.

e Se validard cuando sea necesario, informacion que corresponda a antecedentes de medicina
laboral del colaborador, a fin de verificar que no se encuentre inmerso en una posible situacion
de estabilidad laboral reforzada por su estado de salud.

e Cuando se llegue a determinar la medida y/o sancién disciplinaria, se debera realizar registro y
cargue de toda la informacidn en la plataforma que tenga destinada la organizacién y de esta
manera se le informara al colaborador la decision, misma que debera contar con la firma de
recibido y si es necesario con presencia de testigos.

e Si se llegara a necesitar la notificacion de la terminaciéon de contrato, se debera notificar por
correo certificado la culminacién del mismo si no es posible la notificacion personal.

e La constancia de recibido de la suspensidn y terminacion del contrato de trabajo debera ser
remitida en forma inmediata al drea de ndmina en fisico y escaneado a fin de que apliquen la
novedad correspondiente.

e Cuando se considere pertinente, se deberd contar con las evaluaciones de periodo de prueba
para terminaciones de contrato, estas deberan estar diligenciadas y firmadas por el jefe
inmediato en los tiempos establecidos para dicha gestidn. Esta informacidn quedara registrada
en el aplicativo que tenga designada la organizacidn para tal fin.
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RECONOCIMIENTO DE PRESTACIONES EN CASO DE FALLECIMIENTO DE UN TRABAJADOR

e En caso de fallecimiento de un colaborador, se debera remitir el reporte del fallecimiento al area
de ndmina, Seguridad y Salud en el Trabajo, juridico, bienestar y contratacion.

e Se elaborard liquidacién de las prestaciones sociales. Asi mismo se realizara publicaciéon de
edictos y se validardn los beneficiarios a que haya lugar.

SEGURIDAD Y SALUD EN EL TRABAJO

e Se contard con el seguimiento periddico de las condiciones de salud y de trabajo de los
colaboradores expuestos a radiaciones ionizantes. Para el caso de este personal se llevara
control de medicién de los dosimetros los cuales son entregados al colaborador previamente.

e Lalectura de los dosimetros los realizara el proveedor y se realizara posterior socializacién de los
resultados a cada colaborador.

e Se realiza seguimiento médico que consta de exdmenes de laboratorio y examen médico
ocupacional a los colaboradores expuestos a radiaciones ionizantes.

e Se realizardn examenes médicos ocupacionales tanto de ingreso, periddicos y de egreso de los
colaboradores. El proveedor entregara un diagndstico general de las condiciones encontradas
en los colaboradores, el cual serd base para estrategias de intervencion.

e En caso de un reporte de accidente de trabajo, se debe brindar la informacién detallada con
respecto al evento presentado como es: Nombre completo del colaborador, nimero de
cedula, teléfono de contacto, cargo, tiempo laborado, jornada, fecha y hora del evento,
descripcién del accidente y datos de testigos.

e Para los casos de las enfermedades por medicina laboral, se llevard un registro de los casos
que se presenten y se realizara un seguimiento con cada uno de los casos para determinar la
pérdida de capacidad laboral para siniestros laborales.

e La EPS, la ARLY el fondo de pensiones tendran informacién que corresponde a los accidentes
de trabajo y/o enfermedad laboral de acuerdo a lo que se presente con cada caso.

e Para el caso de colaboradores que alcanzan los 180 dias de incapacidad continuos se entrega
el caso al area juridica para apoyo en el tramite de pension ante la AFP a que haya lugar.

SOPORTES TECNICOS

e Lasolicitud de los servicios se realizara teniendo en cuenta los lineamientos que se tengan por
politicas internas organizacionales. Para el caso de la solicitud de un correo electrénico quien
realizard la solicitud sera Lider de Proceso o Coordinador de Gestion Humana, usuario
biométrico lo solicitard el Coordinador de Gestién Humana, Usuario de red o de aplicativos-
Lider de Proceso o Coordinador de Gestion Humana, Asignacion de Equipos- Gerencia
General, Asignacién linea telefénica- Gerencia General, Instalacién de Software- Gerencia
General, Sistema de Camaras- Gerencia General o Direccion Administrativa y Financiera.

e Se tendrd en cuenta todo lo relacionado en el Procedimiento de soporte técnico, en el que se
encuentra lo relacionado con: Biométricos, creacidn y desactivacion de correos electrénicos,
perfiles de usuarios, grabacién de videos y eliminacidn de grabaciones.
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Se llevard a cabo todo lo correspondiente a lo que indica el Procedimiento de copias de
seguridad, teniendo en cuenta (base de datos, Servidores de seguridad, archivos de usuario,
planes de contingencia).

RESPECTO DE LOS CLIENTES.

Para informar sobre los servicios ofrecidos por MEDICALL TH S.A.S, relacionados con la gestion y
administracién total de procesos y subprocesos en el sector salud.

Para usar informacidn correspondiente a las referencias comerciales relativas a la prestacion de
nuestro servicio, para la promocién de servicios a clientes potenciales de la Empresa.

Para suministrar informacién correspondiente a referencias comerciales relativas a la prestacién
de nuestros servicios.

Para el funcionamiento de los procesos internos de la Empresa relacionados con el manejo de
procesos y subprocesos a su cargo. En este caso se resalta que en caso de que la Empresa
administre el proceso de Gestién Humana de alguna de las Unidades Estratégicas de Negocio
(Clientes), la administracion de datos personales del personal vinculado laboralmente a dichos
clientes se limitara a lo relacionado con los procesos de Seleccidn, Contratacion, Administracion
de Nomina, Recurso Humano y las demas actividades derivadas de los compromisos
contractuales que se asuman con el cliente.

Para efectuar los cobros correspondientes a la prestacién del servicio.

Para informar sobre eventos organizados por parte de MEDICALL TH S.A.S.

RESPECTO DE PROVEEDORES Y CONTRATISTAS

Para formalizar la relacion comercial y/o civil.

Para el pago de los productos y servicios contratados.

Para usar informacidn correspondiente a referencias comerciales relativas a la prestacion de
nuestros servicios, para la promocién de servicios a clientes potenciales.

Para informar sobre eventos organizados por parte de la Empresa.

Identificaciéon de Proveedores, asi como medicion de necesidad, oportunidad y calidad en los
productos y servicios prestados por éstos.

CUARTA. CASOS EN QUE NO ES NECESARIA LA AUTORIZACION.

La autorizacidn del Titular no sera necesaria cuando se trate de:

a)
b)
c)

d)

e)

Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

Tratamiento de informacién  autorizado por la ley para fines
historicos, estadisticos o cientificos.

Datos relacionados con el Registro Civil de las Personas.
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Quien acceda a los datos personales sin que medie autorizacién previa debera en todo caso cumplir con
las disposiciones contenidas en la normativa aplicable.

QUINTA. REVOCATORIA DE LA AUTORIZACION Y/O SUPRESION DEL DATO.

Los Titulares podran en todo momento solicitar a MEDICALL TH S.A.S, la supresién de sus datos
personales y/o revocar la autorizacion otorgada para el Tratamiento de los mismos, de acuerdo con lo
establecido en el articulo 15 de la Ley 1581 de 2012. A través del correo
proteccion de datos@medicallth.com ; de manera escrita, enviando un comunicado a la Calle 4G No.
66a — 08, en la ciudad de Bogota o al teléfono 7425770.

La solicitud de supresidn de la informacidn y la revocatoria de la autorizacidon no procederan cuando el
Titular tenga un deber legal o contractual de permanecer en la base de datos.

MEDICALL TH S.A.S., debe poner a disposicion del Titular mecanismos gratuitos y de facil acceso para
presentar la solicitud de supresién de datos o la revocatoria de la autorizacién otorgada.

Si vencido el término legal respectivo, no se han eliminado los datos personales, el Titular tendra
derecho a solicitar a la Superintendencia de Industria y Comercio que ordene la revocatoria de la
autorizacién y/o la supresion de los datos personales. Para estos efectos se aplicard el procedimiento
descrito en el articulo 22 de la Ley 1581 de 2012.

SEXTA. DERECHOS QUE LE ASISTEN AL TITULAR DE LA
INFORMACION

a) ElTitular de los datos personales tendra los siguientes derechos:

b) Conocer, actualizar y rectificar sus datos personales frente a MEDICALL TALENTO HUMANO
S.A.S, como Responsable del Tratamiento. Este derecho se podra ejercer, entre otros frente a
datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado.

c) Solicitar prueba de la autorizacion otorgada a MEDICALL TH S.A.S, del Tratamiento, salvo
cuando expresamente se exceptle como requisito para el Tratamiento, de conformidad con la
normativa aplicable, especialmente lo establecido en el articulo 10 de la Ley 1581 de 2012.

d) Ser informado por MEDICALL TALENTO HUMANO S.A.S del Tratamiento, previa solicitud,
respecto del uso que le ha dado a sus datos personales.

e) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la normativa aplicable.

f) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procederd cuando la Superintendencia de Industria y Comercio haya determinado que
en el Tratamiento MEDICALL TALENTO HUMANO S.A.S ha incurrido en conductas contrarias a
esta ley y a la Constitucion.

g) Acceder en forma gratuita a los datos personales que hayan sido objeto de Tratamiento.
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SEPTIMA. DATOS SENSIBLES.

Conforme a la normativa aplicable, se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido politico o
que garanticen los derechos y garantias de partidos politicos de oposicion asi como los datos relativos a
la salud, a la vida sexual y los datos biométricos.

OCTAVA. TRATAMIENTO DE DATOS SENSIBLES.
Se prohibe el Tratamiento de datos sensibles, excepto cuando:

a) El Titular haya dado su autorizacién explicita a dicho Tratamiento, salvo en los casos que por ley
no sea requerido el otorgamiento de dicha autorizacion.

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan
otorgar su autorizacion.

c) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias
por parte de una fundacién, ONG, asociacidn o cualquier otro organismo sin animo de lucro,
cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que se refieran exclusivamente
a sus miembros o a las personas que mantengan contactos regulares por razén de su finalidad.
En estos eventos, los datos no se podrdn suministrar a terceros sin la autorizacién del Titular.

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

e) El Tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

NOVENA. DE LA AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES SENSIBLES.

El Tratamiento de los datos sensibles a que se refiere el articulo 5 de la Ley 1581 de 2012 estd prohibido,
a excepcion de los casos expresamente sefialados en el articulo 6 de la citada ley.

En el Tratamiento de datos personales sensibles, cuando dicho Tratamiento sea posible conforme a lo
establecido en el articulo 6 de la Ley 1581 de 2012, deberdn cumplirse las siguientes obligaciones:

1. Informar al Titular que por tratarse de datos sensibles no estd obligado a autorizar su
Tratamiento.

2. Informar al Titular de forma explicita y previa, ademds de los requisitos generales de la
autorizacion para la recoleccidon de cualquier tipo de dato personal, cudles de los datos que
seran objeto de Tratamiento son sensibles y la finalidad del Tratamiento, asi como obtener su
consentimiento expreso.
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DECIMA. PROCEDIMIENTO Y DEPENDENCIA ENCARGADA DE LA ATENCION DE PETICIONES,
CONSULTAS Y RECLAMOS.

Cualquier solicitud de acceso, actualizacion, supresion o rectificacion de datos personales, asi como
cualquier otra peticidn, queja, reclamo y/o solicitud de revocatoria de la autorizacién de tratamiento de
datos por parte de algun titular de informacién contenida en la base de datos de MEDICALL TALENTO
HUMANO S.AS, podra ser presentada al siguiente correo electrénico:
proteccion_de_datos@medicallth.com; o de manera escrita, enviando un comunicado a la Carrera 67
No. 4G — 78, en la ciudad de Bogota.

DECIMA PRIMERA. CONTENIDO DE LA PETICION - TRAMITE DE LA RECLAMACION.

Las peticiones y reclamos del titular sobre datos personales y datos sensibles deberdn contener la
siguiente informacién:

* |dentificacién del Titular (Nombres y apellidos, nimero de
identificacion).

* Datos de localizacion del titular (direccién y teléfono).

e Descripcion de los hechos que dan lugar a la peticion reclamo y documentos y/o pruebas que lo
soportan.

* Firma del titular o su representante (si actia por medio de
representante, anexar poder o autorizacion especial).

Una vez recibida una solicitud de acceso, actualizacién, supresion o rectificacién de datos personales, asi
como cualquier otra peticidon, queja, reclamo y/o solicitud de revocatoria de la autorizacion de
tratamiento de datos, se dard tramite a la misma por el mismo medio por el cual fue recibida.

El término maximo para atender la peticion o reclamo serd de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender la peticidon o reclamo dentro
de dicho término, se informard al interesado los motivos de la demora y la fecha en que sera atendido,
la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

DECIMA SEGUNDA. LEGITIMACION PARA EL EJERCICIO DE LOS DERECHOS DEL TITULAR.
Los derechos precitados con anterioridad, podran ser ejercidos por las siguientes personas:

1. Por el Titular, quien debera acreditar su identidad en forma suficiente por los distintos medios
que le ponga a disposicidn el Responsable.

2. Por sus causahabientes, quienes deberan acreditar tal calidad.

3. Por el representante y/o apoderado del Titular, previa acreditacion de la representacién o
apoderamiento.

4. Por estipulacién a favor de otro o para otro.
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Los derechos de los nifios, nifias o adolescentes se ejercerdn por las personas que estén facultadas para
representarlos, previo ejercicio del menor de su derecho a ser escuchado, opiniéon que sera valorada
teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

DECIMA TERCERA. EJERCICIO DEL DERECHO DE ACCESO:
El titular podrd consultar de manera gratuita sus datos personales:

e (Cada vez que existan modificaciones sustanciales de las politicas de tratamiento de Ia
informacidn que motiven nuevas consultas.

DECIMA CUARTA. VIGENCIA.

Con el fin de obtener mayor informacidn respecto de la normativa aplicable en materia de proteccién de
datos personales, el interesado podra remitirse a la ley 1581 de 2012 asi como al Decreto 1377 de 2013,
asi como al area Juridica de MEDICALL TALENTO HUMANO S.A.S.

La presente politica rige a partir del dia 27 de Octubre de 2014 con ultima fecha de actualizacion del dia
09 del Mes Agosto de 2022, disponible en su pagina web.
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